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Moglichkeiten der verschliusselten E-Mail-Kommunikation mit der AUDI AG

Vertrauliche sowie geheime Informationen diirfen von und zur AUDI AG nur verschliisselt Gbertragen werden. Wir bieten unseren Lieferanten und Partnern fir
die E-Mail-Kommunikation mit der AUDI AG verschiedene Méglichkeiten der verschliisselten Ubertragung an.

Ei trauliche Inf t

1. Permanente Transportverschliisselung (Mandatory TLS) -
Empfohlen, wenn eine Partnerfirma hiufig vertrauliche E-Mails mit der AUDI AG austauscht. | Bevorzugte Losung

2. PGP-Schliissel oder S/MIME-Zertifikate
Sinnvoll, wenn eine Partnerfirma vertrauliche E-Mails nur mit einzelnen Mitarbeiterinnen und Mitarbeitern der AUDI AG austauscht.

3. Verschliisselte HTML-Datei
Notwendig, wenn eine Partnerfirma bisher weder Mdéglichkeit 1 noch Méglichkeit 2 implementiert hat. In diesem Fall werden vertrauliche E-Mails von der AUDI
AG an die Partnerfirma mittels verschliisselter HTML-Datei (ibermittelt.

4. Microsoft RMS (Rights Management Services)
Zusatzlich zu den Moglichkeiten 1-3 wird Microsoft RMS (Rights Management Services) zum Schutz vertraulicher Anlagen (z.B. Dokumente und Dateien) in
E-Mails von der AUDI AG zum Partnerunternehmen eingesetzt.

Fiir geheime Informati

Fir den Versand geheimer Informationen ist ausschlieBlich eine Ende-zu-Ende Verschlisselung der E-Mail mittels S/MIME Zertifikaten zuldssig.
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1. Permanente Transportverschliisselung (Mandatory TLS/Transport Layer
Security)

> Prinzip: Etablierung einer permanent aktiven, gesicherten E-Mail-Verbindung zwischen einem Partnerunternehmen und der AUDI AG. Dies geschieht durch
eine erzwungene Transportverschliisselung zwischen den E-Mail-Gateways der AUDI AG und des Partnerunternehmens.

> Anwendung: Falls zwischen einem Partnerunternehmen und der AUDI AG haufig vertrauliche E-Mails ausgetauscht werden.

» Der gesamte E-Mail-Verkehr von und zur AUDI AG > Die AUDI AG kann nur sicherstellen, dass beim > Zertifikatskosten fiir die
erfolgt automatisch transportverschliisselt ohne Versand von E-Mails von der AUDI AG zum E-Mail- Absicherung der E-Mail-
weiteren Aufwand durch den Anwender. Gateway des Partnerunternehmens TLS erzwungen Kommunikation

wird.

» Auch bei falscher Handhabung anderer » Kosten fiir die Anpassung des
SicherungsmaRnahmen (z.B. PGP-Verschliisselung) > Die verschliisselte Ubertragung vertraulicher E- E-Mail-Gateways
geschieht die Ubermittlung von E-Mails sicher. Mails vom Partnerunternehmen zum E-Mail-

Gateway der AUDI AG muss durch das
Partnerunternehmen sichergestellt werden.

» Vom Partnerunternehmen ist sicherzustellen, dass
auch der Transportweg zwischen dem E-Mail-
Gateway und dem E-Mail-Client abgesichert ist.

> Die AUDI AG muss durch das Partnerunternehmen
bei Anderungen an den Zertifikaten oder den
eingesetzten E-Mail-Gateways informiert werden.

Wei Inf , :
> Die Einrichtung einer permanenten Transportverschliisselung fiir den E-Mail-Versand von der AUDI AG zum Partnerunternehmen muss bei der AUDI AG

beantragt werden.

> Weitergehende Informationen erhalten Sie in dem Dokument ,,Hinweise zur E-Mail-Verschliisselung mit der AUDI AG“.
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2. PGP-Schlussel oder S/MIME-Zertifikate

> Prinzip: Verschliisselung einzelner E-Mails auf Basis etablierter kryptografischer Standards. Um E-Mails verschliisseln und entschliisseln zu kénnen, missen
Absender und Empfanger liber ein geeignetes Schliisselmaterial bzw. Zertifikat verfligen und dieses verdffentlicht bzw. ausgetauscht haben.

> Anwendung: Falls das Partnerunternehmen tiber PGP-Schliissel oder S/MIME-Zertifikate verfiigt und vertrauliche E-Mails nur mit einzelnen
Mitarbeiterinnen und Mitarbeitern der AUDI AG ausgetauscht werden.

> Bereits vorhandene PGP-Schlissel oder S/MIME- » Erfordert in den meisten Fallen zusatzlichen Aufwand > Zertifikatskosten
Zertifikate konnen genutzt werden. fiir den Anwender beim Versand / Empfang von E-Mails
(Schlisselmanagement) » Ggf. Lizenzkosten

» PGP-Schlissel oder S/MIME-Zertifikate sind auch fiir die
Kommunikation mit anderen Unternehmen einsetzbar. > Entsprechende Software muss auf dem Endgerat
und/oder dem E-Mail-Gateway installiert werden.

Wei Inf , _

> Weitergehende Informationen erhalten Sie in dem Dokument , Hinweise zur E-Mail-Verschliisselung mit der AUDI AG“.
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3. Verschlusselte HTML-Datei

> Prinzip: Verschlisselung einzelner E-Mails durch Generierung einer verschliisselten HTML-Datei. Das Passwort zur Entschlisselung wird dem Empfanger
separat auf einem anderen Weg (z.B. per Telefon / SMS) mitgeteilt.

> Anwendung: Falls ein Partnerunternehmen nur spontan vertrauliche E-Mails von der AUDI AG erhilt und kein anderer sicherer Ubertragungsweg existiert.

» Keine Investitionen in IT Infrastruktur » Hoher Aufwand fiir den Anwender beim Versand / Empfang von > keine
notwendig. E-Mails, da fiir jede verschliisselte E-Mail ein neues Passwort
separat per Telefon / SMS ausgetauscht werden muss.
> Regelkonforme Ubertragung von
vertraulichen Daten gewadhrleistet. » Hohe Anforderungen an das Passwort- Management, da alte
E-Mails nur mit dem entsprechenden Passwort gelesen werden
kénnen.
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4. Microsoft RMS (Rights Management Services)

> Prinzip: Zusatzlicher Schutz von vertraulichen Anlagen (Dokumente und Dateien) in E-Mails von der AUDI AG zum Partnerunternehmen mittels Microsoft
RMS.

> Anwendung: Um den Schutz vertraulicher Dokumente und Dateien auch bei der Ablage bzw. weiteren Verteilung durch den Empfanger sicherzustellen,

kdnnen diese zusatzlich durch die AUDI AG mit Microsoft RMS geschiitzt werden. Uber RMS werden in diesem Fall die Berechtigungen zum Zugriff und
Umgang mit diesen Daten gesteuert.

Wei Inf , :

> Informationen zum Umgang mit RMS geschiitzten vertraulichen Informationen finden Sie auf der ONE.Konzern Business Plattform
(https://vwgroupsupply.com/) unter Informationen -> Sicherheit in der Zusammenarbeit -> Anforderungen Informationssicherheit und IT-Sicherheit


https://vwgroupsupply.com/

